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1 INTRODUCAO

A Divisao Informatica(Dl) do Instituto Politécnico de Setubal (IPS), pretende com a elaboracgéo
do relatério de atividades para 2025, organizar, orientar e otimizar os esfor¢os e recursos da
equipa para atingir metas especificas.

Pretende-se que este plano sirva como um guia estratégico e operacional, garantindo que
todas as iniciativas de DI/IPS estejam alinhadas com os objetivos estratégicos do IPS para
2025.

Com a elaboracao do plano de atividades da DI/IPS para 2025, prevé-se uma intervencao nas

seqguintes areas:

e Planeamento estratégico, garantir que as atividades da DI apoiam os objetivos
estratégicos do IPS.

e Gestao de Recursos, maximizar a utilizacao dos recursos financeiros, humanos e
tecnologicos e assegurando a disponibilidade de infraestrutura e ferramentas
necessarias as atividades do IPS nas areas da Tl.

¢ Melhoria de Processos, aumentar a eficiéncia operacional através da automatizagao e
digitalizagdo de processos, assim como a implementagcao de boas praticas e
metodologias de gestao de Agile.

o Gestao de Riscos, identificar e mitigar riscos relacionados com a seguranga da
informacao, falhas de sistemas e conformidade. Proteger os dados e a infraestrutura
tecnoldgica da organizacgao.

¢ Monitorizagao e Avaliagao, definir indicadores de desempenho para acompanhar o
progresso das iniciativas. Avaliar a eficacia dos projetos e ajustar o plano conforme
necessério.

e Comunicagao e Colaboragao, promover uma cultura de colaboragcao entre equipas

técnicas e os 6rgaos de gestao/servigos.



2 ENQUADRAMENTO

Organizacao da DI/IPS:

Atendendo ao Regulamento Orgénico do IPS, por despacho n.213492/2022 de 18 de novembro,

nomeadamente no que respeita a estrutura organizacional dos servigos do IPS, apresenta-se

abaixo a atual organizacao da DI/IPS:

Vice Presidente

Chefe de Diviséo

Centro de
Cibersegurangaq,
Infraestruturas e

Redes

Centro de Sistemas

Centro de Apoio e e
Informdaticos e

Desenvolvimento

Microinformética

Recursos Humanos:

Na Divisdo Informatica desempenham atualmente fungoes, quinze (15) trabalhadores:

um (1) Chefe de Divisao;

dois (2) Coordenadores Técnicos, Especialista de Sistemas e Tecnologias de
Informacao;

um (1) Coordenadores Técnicos, Técnico de Sistemas e Tecnologias de Informacao;
seis(6) Especialista de Sistemas e Tecnologias de Informacao;

cinco (5) Técnicos de Sistemas e Tecnologias de Informacao;

um (1) Assistente Técnico.



Distribuidos da sequinte forma pelos trés centros:

Centro de Centro de Sistemas

Centro de Apoio e
Microinformatica

Informéticos e
Desenvolvimento

Ciberseguranga,
Infraestruturas e Redes

Rafael Soares

—

( (
Jorge Carvalho | Rui Borralho — Vania Andrade
~ _
O
Luis Alpendre
|| Bruno Maricato | —  Carla Vinagre
——
| —
——
G
|
Jodo Silva | | Elisabete
— Daniel Mendes Almeida
——
——
——
G
Gertrudes
- Bento —  José Pinto
——
——
|
| Pedro Cunha — Sara Ascenso
——
| —
| G
—  Sérgio Silva
——
G

Encontra-se em curso, um processo de recrutamento para a contratacdo de dois (2)
Especialistas de Sistemas e Tecnologias de Informacgao e dois (2) Técnicos de Sistemas e

Tecnologias de Informacao, com conclusao prevista até ao final de 2025.
No futuro, estima-se que a equipa venha a ser composta por:

e T1Técnicos de Sistemas e Tecnologias de Informagao.

« Tl Especialistas de Sistemas e Tecnologias de Informacao.

Este reforco permitira melhorar a capacidade de resposta da DI/IPS e contribuir para o

cumprimento dos objetivos estratégicos definidos no plano de atividades de 2025.



3 OBJETIVOS ESTRATEGICOS

Com a elaboracgao do plano de atividades para 2025, prevé-se o alinhamento dos objetivos da
DI/IPS com os objetivos estratégicos definidos para o IPS no mesmo periodo.

1. Alinhamento Estratégico

o Assequrarque asiniciativas de Tl suportem os objetivos globais da organizagao.

o Criar estratégias tecnolégicas para impulsionar a inovagao e a transformacgao
digital.

2. Segurancadalnformacao

o Desenvolvimento de uma cultura digital, em particular no que se refere a

ciberseguranca;
o Definir uma Politica de Sequranca Digital do IPS;

3. Formacao e Desenvolvimento

o Desenvolver acoes que promovam as competéncias digitais dos trabalhadores,
incluidas nos respetivos planos de formacao do IPS;

o Garantir que 50% dos colaboradores estejam familiarizados com as novas
plataformas implementadas.

4. Satisfacao do Utilizador

o Uniformizacao do sistema de gestao de pedidos de suporte dos Servigos
Centrais (SC) aos utilizadores;

o ldentificar solugdes para mitigar riscos relacionado com a desatualizacao de
equipamentos informaticos, especialmente aqueles que perderao suporte
oficial da Microsoft.

5. Sustentabilidade Institucional

o Desenvolver um repositério integrado de protocolos que facilite a gestao e a
monitorizagao institucional;

o Potenciar o sistema de informacao académico na automatizacdo dos

procedimentos (AP).



6. Inovacgao Tecnolégica

o Integrar os sistemas informaticos do IPS com as plataformas de
interoperabilidade governamentais;
o Desenvolver o procedimento de aquisicao do modulo de recursos humanos do

sistema informatico de gestao (AP).



4 OBJETIVOS DI/IPS ALINHADOS COM O PLANO
ESTRATEGICOS DO IPS

4.1 Eixo Estratégico 3 - Valorizacao das pessoas

DESENVOLVIMENTO PESSOAL E PROFISSIONAL

Objetivo Estratégico 2. Reforco dos programas de capacitagao, designadamente em competéncias digitais e
em inglés, e narelagao com publicos diferenciados, como seja, estudantes com NEE e publicos internacionais

ACOES

INDICADOR | META 2025

RESPONSAVEIS

Acao 7 - Desenvolver agcoes que
promovam as competéncias digitais
dos trabalhadores, incluidas nos
respetivos planos de formacao

Realizacao de 10 agcdes de
formacao

DGP
DI

UIPPSA

PLANEAMENTO DE RECURSOS HUMANOS

Objetivo Estratégico 7. Melhoria do planeamento do trabalho e da gestido do tempo, através da
desmaterializagao e simplificacao dos processos

ACOES

INDICADOR | META 2025

RESPONSAVEIS

Acao 19 - Desenvolver manuais que
permitam a otimizagao da utilizagao
das ferramentas e plataformas
digitais disponiveis

Desenvolvimento de 5
Manuais

DBAD




4.2 Eixo Estrategico b - Sustentabilidade Institucional

GOVERNACAO

Objetivo Estratégico 1. Alinhamento entre a gestao estratégica e a gestao operacional, implementando um

sistema de gestao integrada

ACOES INDICADOR | META 2025 RESPONSAVEIS
DA
Acdo 2 - Integrar o sistema de informagao Implementacio de
académico com o sistema de informagao Intz raca0 ¢ DFAP
financeiro (AP) grac
DI

Objetivo Estratégico 2. Melhoria dos mecanismos de gestao da informagao, como alicerce do processo de

tomada de decisao

ACOES INDICADOR | META 2025 RESPONSAVEIS
Acao 4 - Definir e implementar procedimento de ~ Presidéncia
. o ) Aprovacao de
disponibilizacdo de documentos no sistema de . uo
. ~ - procedimento
informagao académica DI

Objetivo Estratégico 4. Aumento da eficacia dos processos de comunicagao interna, no ambito de uma

estratégia de comunicacao integrada

ACOES INDICADOR | META 2025 RESPONSAVEIS
Presidéncia
Agao 10 - Implementar os novos websites (IPS e Implementacéao dos uo
uo) Websites DCRE
DI
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TRANSICAO DIGITAL

Objetivo Estratégico 6. Reforco das condigoes de suporte e infraestrutura que facilitem o trabalho/estudo

em contexto digital

ACOES INDICADOR | META 2025 RESPONSAVEIS
Acéo 12 - Planear a atualizagao dos uo
equipamentos tecnoldgicos dos espagos de Elaboragao de plano
estudo DI
Acao 13 - Realizar auditoria arede informatica do | Elaboracao de relatorio DI
IPS técnico
Objetivo Estratégico 7. Automatizagao e desmaterializagido de processos
AGOES INDICADOR | META 2025 RESPONSAVEIS
Acéo 15 - Potenciar o sistema de informagao Automatizagao de 5 DA
académico na automatizacao dos procedimentos | procedimentos
académicos DI
Presidéncia
Acao 16 - Criar repos!torlo |ntegraqo de Criacao de repositério uo
protocolos que permita a sua gestao e intearado
monitorizacao 9 DCRE
DI

Objetivo Estratégico 8. Implementacgao de Sistemas de Informacao que garantam a interoperabilidade e a

sua integracao

ACOES INDICADOR | META 2025 RESPONSAVEIS
Acao 17 - Desenvolver o procedimento de DI
aquisicao do médulo de recursos humanos do Realizagao da adjudicagao | DGP
sistema informatico de gestao DFAP
Acao 18 - Integrar os sistemas informéticos do Realizacio de 3
IPS com as plataformas de interoperabilidade ¢ DI

governamentais

integragoes

Objetivo Estratégico 9. Desenvolvimento de uma cultura digital, em particular no que se refere a

ciberseguranca

ACOES INDICADOR | META 2025 RESPONSAVEIS
= — D Tof Presidéncia
Aggo 20 - Definir uma Politica de Seguranca Elaboraco da Politica
Digital do IPS DI
Acao 21- Realizar agoes dfe sensibilizagao para a Realizacdo de 5 acdes DI
ciberseguranga na comunidade
Acao 22 - Criar Equipa de Resposta a Publicacéo de despacho de | Presidéncia
Emergéncias Informaticas (CSIRT) criagao da equipa DI
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5. OBJETIVOS DI/IPS

A DI/IPS tem como objetivo desenvolver um conjunto de atividades distribuidas pelos centros, garantindo a articulagdo com o

processo de avaliacao dos trabalhadores ndo docentes (SIADAP) :

CENTRO OBJETIVO AGAO META

Acao 1- Migracao do servidor para a versoes mais | Elaborar o plano de
recentes migracgao

Objetivo 1- Migragao do Exchange 2016

Elaborar de politica de

Acao 1- Migracao do sistema de informagao de gestao da informagao

Objetivo 2 - Migracao do Fileserver

alojamento g T
critica da organizagao
Objetivo 3 - Definicdo de gestdo de acessos a Acao 1- Definicao da gestao do acesso Implementac&o do
Centro de Ciberseguranca, rede IPS(802.1X) Acdo 2 - Implementar a soluc&o controlo de acessos arede

Infraestruturas e Redes Elaboragao do documento

Acao 1- Analise das solugoes de backup de implementacao da
solucao de backup

Objetivo 4 - Melhoria da solugao de backup
existente no IPS

Objetivo 5 - Dotar o IPS de um sistema de Agao 1-Identificar as solugoes disponiveis i ,
N - - - - Retencao até 1ano ou mais

retencao dos logs Acao 2 - Implementacgao da solugao de retengao

Objetivo 6 - melhoria da monitorizagao do Acao 1- Criar um centro de observagao de Monitorizacao de pelo

sistema de alarmistica do IPS (SOC) operagodes menos 3 tecnologias

11 SIADAP | Sistema integrado de gestdo e avaliagdo do desempenho na administragdo publica
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Objetivo 7 - Analise de risco dos ativos
informaticos

Acao 1- Classificacao dos riscos

Definir as metas de analise
derisco

Objetivo 8 - Migragao da Firewall NGFW

Acao 1- Elaborar plano de migragao

Plano de migragao

Centro de Apoio e
Microinformatica

Objetivo 1- Levantamento das existéncias de
equipamentos com Sistema Operativo Microsoft
com fim de suporte gratuito previsto para 2025.

Acao 1-Identificar os equipamentos para os
quais a Microsoft deixara de dar suporte

Acao 2 - Identificar solugdes de mitigagao de
riscos

Acao3 - Aplicar as solugdes de mitigagcao
identificadas

Eliminar os riscos

Objetivo 2 - Uniformizagao do sistema de gestao
de pedidos de suporte dos SC aos utilizadores

Acao 1- Formacgao e aplicagao de eventuais
corregoes

Colocar em produgao nos
servigos DCRE, DICI e DGP.

Objetivo 3 - Avaliagao de um sistema de suporte
ao apoio informatico que integre com uma
solucao de inventario

Acao 1- Identificar solucoes

Acao 2 - Elaboracgao da proposta de alteracao

Proposta de alteracao

Objetivo 4 - Implementagao do MECM

Acao 1- Gestao de atualizagdes de seguranca

Acao 2 - Gestao da distribuigao de aplicagoes

Acao 3 - Gestao de distribuigao de SO

Acao 4 - Producgao de relatorios estatisticos

Entrada em produgao do
sistema de MECM

Centro de Sistemas
Informaticos e
Desenvolvimento

Objetivo 1- Migracao do Sharepoint

Acao 1- Elaboragao do Plano de migragao dos
conteudos alojados no Sharepoint

Acao 2 - Migragao dos conteuldos para outras
plataformas

Descontinuidade da
utilizacao da plataforma
sharepoint

Objetivo 2 - Implementagao do sistema de gestao
financeira de projetos

Acao 1- Elaboracao da proposta de aquisicao

Acao 2 - Apoio aimplementacao do sistema de gestao
de projetos

Implementacao do sistema
de gestao financeira de
projetos

13



6. RECURSOS HUMANOS E RECURSOS TECNOLOGICOS

¢ Recursos Humanos - Todos os colaboradores da DI/IPS, incluindo os recém-

integrados na equipa, participarao nas atividades descritas neste plano;

o Recursos Tecnoldgicos: Sistema de Informacao de Gestao Académica
Nonio, Sistema de Informacao de Gestao de Recursos Humanos, Sistema de
Gestao de Projetos, Exchange, Ferramentas Microsoft, ITSM, ITAM, MECM,

Gestao de empréstimos de equipamentos informaticos.

7. MONITORIZACAO

A monitorizacao deve ocorrer trimestral e anualmente, sendo assegurada pela
equipa de coordenacao e pelo Chefe de Divisdo. A monitorizacao anual deveré ser
realizada durante a elaboracao do Relatério de Atividades, com identificacao de
indicadores de sucesso. Sendo os indicadores de sucesso o nivel de execucao do

objetivo em percentagem.

8. RISCOS E MITIGACAO

A insuficiéncia de orgamento representa um risco para o cumprimento de alguns
objetivos. Para mitigar esse risco, deve ser elaborada uma proposta detalhada que
defina o plano de trabalho e os respetivos custos, permitindo a sua execugao assim

que exista orcamento disponivel.
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9. CONCLUSAO

O plano de atividades serve como um guia estratégico para que a DI/IPS
desempenhe um papel crucial no suporte as operagoes institucionais, garantindo
eficiéncia, sequranca e inovagao.

Cada area proposta reforca a capacidade do IPS enfrentar os desafios do futuro,
mantendo-se competitivo e alinhado nas melhores praticas em tecnologia e

gestao.
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Lista de Acronimos Lista de Acronimos

AP - Administracao Publica

CSIRT - Computer Security Incident Response Team
DI - Divisao Informatica

IPS - Instituto Politécnico de Setubal

ITAM - IT Asset Management Tools

ITSM - IT Service Management Tool

MECM - Microsoft Endpoint Manager

SC - Servicos Centrais

SIADAP - Sistema Integrado de Gestao e Avaliacao do Desempenho na Administracao Publica

Tl - Tecnologias da Informacao
UO - Unidade Orgénica
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