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Introducao

Este documento visa definir as politicas de utilizador e seguranca dos recursos
tecnologicos associados a subscricao do Microsoft 365 no Instituto Politécnico de
Setubal (IPS). O objetivo é garantir uma utilizagao eficaz, sequra e organizada dos
recursos, minimizando riscos de seguranca e otimizando a produtividade.

1 Responsabilidades

Todos os trabalhadores, alunos e colaboradores que utilizam as aplicagoes e
servicos do Microsoft 365 sao responsaveis por sequir as politicas e boas praticas
estabelecidas no presente documento. A Divisdo Informatica do IPS (DI-IPS)
supervisionara e garantird a conformidade com estas regras, além de gerir a
governanca e a seguranca da informacao e dos dados.

2 Planos e subscricoes

O plano de subscricao é atribuido aos utilizadores conforme o tipo de utilizador. A
Tabela 1referencia o tipo de utilizador com o plano de subscricao a atribuir.

Tipo de utilizador Subscricao/Plano

Microsoft 365 A3

Estudantes Student benefit

Trabalhadores/as docentes e ndo docentes Microsoft 365 A3

Dirigentes e presidentes de 6rgaos de gestao | Microsoft 365 Ab

Servicos Criticos Microsoft 365 Ab

Restantes utilizadores Microsoft 365 Al

Tabela 1- Atribuicdo das subscricées
Todos os servicos criticos serao definidos por Despacho do/a Presidente.

Todos os utilizadores do IPS tém acesso a subscri¢cao Azure Dev Tools for Teaching.
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3 Cotas de Utilizacao

3.1 Armazenamento no OneDrive

3.1.1 Cotas Padrao

As cotas de armazenamento para o Onedrive sao definidas conforme o tipo de
utilizador.

Na Tabela 2 apresentam-se as cotas padrao por tipo de utilizador.

Tipo de utilizador Onedrive (GB)
Estudantes 25
Trabalhadores 100
Restantes utilizadores 25

Tabela 2 -Cotas de armazenamento Onedrive.

3.1.2  Aumento de Cota

No caso de necessidade de mais espaco, os utilizadores podem solicitarao superior
hierarquico o aumento da sua cota, devidamente fundamentado, que avaliara a
pertinéncia do aumento.

3.2 Armazenamento no SharePoint e Teams

3.2.1 Cota padrao

Cada equipa ou site no SharePoint terd um limite de armazenamento de 100 GB por
defeito.

3.2.2 Aumento de Cota

No caso de necessidade de mais espacgo, os utilizadores podem solicitar ao superior
hierarquico o aumento da sua cota, devidamente fundamentado, que avaliara a
pertinéncia do aumento.
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3.3 Armazenamento no email

As cotas de email no Microsoft 365 estao definidas como padrao nos 8GB.

Nao esta previsto o aumento da capacidade das caixas de correio.

3.4 Resumo

A Tabela 3 resume as cotas padrao para a capacidade das caixas de correio,
armazenamento Onedrive e Equipas(Teams).

Email |Onedrive| Team

Ti il
ipo de utilizador (GB) (GB) (GB)

Estudantes 8 25 100
Trabalhadores 8 100 100
Restantes utilizadores 0 25 100

Tabela 3 - Resumo das cotas de armazenamento por tipo de utilizador.

4 Regras de Utilizacao

4.1 Naming Convention(Convencao de Nomes)

Para garantir uma estrutura organizada e consistente dentro do Microsoft Teams e
SharePoint, todos os nomes de equipas e sites devem sequir a seqguinte convengao:

Equipas de Projeto: “PROJ_[NomeProjeto]_[Ano]’

Equipas Funcionais: [UO0] ou [SC]_.[NomeDepartamento/Servigco] _[ Ano(campo
ndo obrigatorio)]’

Sites de Colaboragao: “COLAB_[NomeDoGrupo]’

Abreviacoes excessivas e nomes vagos devem ser evitadas. Todos os nomes devem
ser claros e facilmente identificaveis.

A seguinte conveccao de nomes, so é aplicavel a equipas e sites criados depois da
aprovacgao desta politica.

Microsoft 365 - Politica de utilizador e seqgurancga 6



4.2 Tipos de Ficheiros Permitidos

Os sequintes tipos de ficheiros sao permitidos para armazenamento e partilha no
Microsoft 365:

e Documentos: “.docx”, “.pdf”, “.xlsx", “.pptx”
e Imagens:“.jpg”’, “.png", “.qif"

e Videos:“.mp4", “.mov”

e Audio:“.mp3", “.wav"

4.3 Tipos de Ficheiros nao permitidos

Os sequintes tipos de ficheiros nao serao permitidos guardar na Onedrive e
Equipas para partilha.

e Ficheiros executaveis como “.exe”, “.bat’, “.cmd”;
e Ficheiros comprimidos(do tipo zip ou rar) com contetdo encriptado ou
protegido.

4.4 Limitacoes de Ficheiros

0 tamanho maximo de ficheiro permitido para upload sera de 15 GB.

Ficheiros classificados como confidenciais ou sensiveis s6 podem ser partilhados
internamente, devidamente protegidos.

b Boas Praticas de Utilizacao

5.1 Organizacao de Ficheiros

Organizar os ficheiros em pastas de acordo com a fungao ou o projeto.

Utilizar convengdes de nomes descritivas e padronizadas para ficheiros. Nao
utilizar acentuacao ou simbolos na designagao dos nomes dos ficheiros ou pastas.

Exemplo: “Relatorio_Financeiro_2023.docx".
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5.2 Sequranca de Dados

Classificacao de Dados: O utilizador deve cateqgorizar e tratar os dados de acordo
com sua sensibilidade (ex.: Publico, Confidencial, Restrito).

Protecao de Dados Sensiveis: Informacgoes sensiveis devem ser encriptadas e nao
podem ser partilhadas sem a devida autorizacao.

5.3 Colaboracao

Evitar criar multiplas copias do mesmo documento. Utilizar as funcionalidades de
coautoria em tempo real no Microsoft Teams e SharePoint.

O uso de varias versoes do mesmo ficheiro pode levar a erros, ndo garantindo desta
forma o historico de alteracoes.

Recomendasse a utilizacao de um link de partilha do ficheiro, por forma a evitar o
envio de ficheiros em mensagens de correio eletronico.

Esta medida evita a multiplicacao de versdes, permite a poupanca de espaco na
caixa de correio eletrénico bem como a coedicao do documento.

6 Gestao e Governanca de Equipas no Microsoft
Teams

6.1 Criacao de Equipas

A criacao de equipas nao se encontra limitada, mas deve ser usado um critério de
razoabilidade para o numero de equipas criadas por utilizador.

A DI-IPS reserva o direito de questionar o utilizador sobre a necessidade dessas
equipas, quando se verifique que existem mais de 25 equipas para 0 mesmo
utilizador.

Equipasinativas hd mais de 6 meses serao arquivadas e/ou poderao ser eliminadas
apos notificacao, que sera enviada pela Dl ao administrador da equipa. Decorridos
30 dias da notificacao a equipa sera eliminada.
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6.2 Manutencao de Equipas

As Equipas devem ser revistas trimestralmente para remover membros que ja nao
estejam ativos no projeto ou grupo.

Os proprietarios das equipas devem garantir que as permissdes dos membros sao
adequadas e que a estrutura da equipa: canais, ficheiros, e aplicacoes esta
organizada.

7 Monitorizacao e Conformidade

7.1 Auditoria

A DI-IPSrealizara auditorias regulares para garantir o cumprimento das regras de
utilizacao.

Qualquer incidente de seguranca ou violacao de politicas deve ser reportado
imediatamente a Divisao Informatica do IPS através do email
apoio.informatico@ips.pt .

8 Revisao e Atualizacao

Este documento sera revisto anualmente ou sempre que for necessario, para
garantir que esta em conformidade com as necessidades operacionais e as

melhores praticas de seguranca.
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